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 ۲ | آشنایی و مقابله با جنگ ترکیبی

 

  2فران سوآ دو کلوزل  و 1ی کلاور برنارد نویسندگان: 
ب ا  انینظرات  در  نو  نیشده  به  متعلق  و    سندگانیمقاله  هیچ رسم  یهادگاه ی د  کنندهمنعکساست    ی 

 ستین یاموسسه 

 و ترجمه: سرتیپ دوم ستاد جواد باجلانی  گردآوری

 پیشگفتار: 

به طور چشمگ  یط  نگج تهد  رییتغ  ی ریچند دهه گذشته  از  و    یهاجنگ  یکیزیف  داتیکرده است 

  ی ها رسانه از    یناش  کیدئولوژیو ا  یاجتماع  داتی متعارف فاصله گرفته است. اکنون جنگ به سمت تهد

  ده ید  قبلاًکه    یزیجنگ با هر چ  دینوع جد  نی. ظهور اکند یمحرکت    یفناور  یهاشرفتیپو    یجمع

اما دامنه و    ، ردیگیم  در بر  را  یدیبریه   ی هاجنگ  یاز انواع قبل  یمتفاوت است. اگرچه عناصر  میبود

جنگ را   دی جد  شیوه   ن ی. ما اکندیمخود    انینیشیاز پ  ترخطرناک   اریکه دارد آن را بس   یریسطح تأث

 .میا کرده  یگذارنام یجنگ شناخت

د  یمختلف  یهااگرچه شباهت  ، یجنگ شناخت غ  رمتعارفی غ  اتیانواع جنگ/عمل  گریبا    ی جنبش  ریو 

را با  یجنبش  ریجنگ غ منشأمقال،  نیاست. در ا فردمنحصربه در اجرا و هدف خود  تیدارد، اما در نها

جنگ   لتکام  ری. ما سمیکنیم  یبررس )PsyOps (3ی  روان  اتیبه جنگ سرد و استفاده از عمل  ینگاه

   یفناور یهاشرفت یکه پ میشو یو متذکر م میکنیرا دنبال م

 ، یبریسا  یهاتیشده است. با ادامه توسعه قابل  یبریو متعاقباً جنگ سا  ک یجنگ الکترون  جادیباعث ا

  تنها نه   ،حالبااین شروع به توسعه کرد.    یشد و جنگ اطلاعات   لیتبد  رشدروبه  دانیم  کی اطلاعات به  

 ا یکنترل    یاطلاعات است. بلکه مبارزه برا  انیکنترل جر  یاز مبارزه برا  ترگام فرا  کی  ی جنگ شناخت

ا  ینحوه واکنش مردم به اطلاعات است. جنگ شناخت  رییتغ است که دشمنان خود را از    نیبه دنبال 

 
بوردو و محقق در مرکز   کی تکن ی پل  تویدر انست یمدرسه مل    انگذاریو بن یافتخار ر یاستاد دانشگاه، مد یبرنارد کلاور . 1

 .   است دانشگاه بوردو UMR5218))یعلم قاتیتحق یمل
بازنشسته ارتش فرانسه و رئ  کیفرانسوا دو کلوزل     . 2  یفرمانده  ینوآورانه در مرکز نوآور  یپروژه ها  سیسرهنگ 

 .است اینیرجیدر نورفولک و نیمتفق
 یعوامل آشکار  لهیبه وس  غات یشده از تبل  یزیراستفاده برنامه  یروان   جنگ  )warfare Psychological(یجنگ روان  . 3

کردن   اعتباریو ب  هیروح  فیتضع  د،یعقا  فیبه منظور تحر  عهیمانند شا  یمطبوعات و عوامل پنهان  ون،یزی تلو  و،یهمچون راد

 .باشدیو کاستن از اقتدار طرف مخالف م هازهیانگ
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نهاد    ک یتوسط    ،یافکار عموم  یبرا  یسلاح  عنوانبهرا    ینابود کنند. ما جنگ شناخت  رونیدرون به ب

 فیتعر  یعموم  یکردن نهادها  ثباتبیو    یو دولت  یعموم  یهااست یسبر    یرگذاریتأث  منظوربه  ،یخارج

 .میکنیم

 ک یدر    یتینارضا  جادیا  منظوربه اهداف    نیاست. ا  یجنگ شناخت   یو نفوذ از اهداف اساس   یثباتیب

 DNC( 1 (  کیدمکرات  یمل  ونیکنوانس  ی. افشاکنندی مباورها و اعمال خاص عمل    قیتشو  ایجامعه  

کردن   ثبات بی  یاز اختلافات برا  یقدرت خارج  کیاستفاده    از  ینمونه خوب  2016سال    امریکا در  در

  تأثیر تحت  توانندیم  انیرنظامیکه چگونه غ  دهندیمانند القاعده نشان م  یستی ترور  ی هاجامعه است. گروه 

 کاری دست  نیهرگز انجام چن  ازاینپیشرا جذب کنند.    دیگران  و  رندی قرار گ  کالیراد  یهای دئولوژیا

پ  یآسانبه  یزیآمسه یدس است.  نبوده  ارتباطات،    شرفتیامروز  و    شناسیعصب ،  شدندیجیتالیدر 

 دی تهد  کی  د،یبا هر فرصت جد  جامعه فراهم کرده است. هنوز،  یرا برا  یاریمواهب بس  ،شناسیروان 

پخش    یبرا  یاجتماع  یهارسانه  ییکه توانا  میمواجه هست  ی. امروزه ما با مشکلاتشودیمظاهر    دیجد

 میدفاع کن  ییها2تم یالگور"در برابر    دی . ما باآوردیبه وجود م  قهینفر را در چند دق  اردهایلیاطلاعات به م

 یدر برابر مطالب ارسال شده است و چه کس  فرادا  نیمستعدتر  یدهند چه کس  صیتشخ  توانندیکه م

توانا  لیما  شتریب است.  آن  انتشار  و    یبرا  یامروز  ییبه  ب  کاریدست جعل  و   سابقهی اطلاعات  است 

ن  دئوی واکنون    یدر هوش مصنوع  ری اخ   یهاشرفت یپ مشکوک کرده است. مردم مطمئن   زیو صدا را 

باور کنند، حت  یزیکه چه چ  ستندین ا  یولتد  ینهادها  یرا  از  طور  کنند ی نم  غیدر  ی مانیای ب  نیرا  به   .

 عنوان بهدر مورد نحوه عملکرد مغز و احساساتمان    میدانیم، ما در حال متحول کردن آنچه  زمانهم

  یو با قدرت برا  سرعتبه  دیاست که ناتو با  نیاعتقاد ما ا  ن،ی. بنابرامیافراد با اشکال مختلف کنترل هست

تهد برابر  برا  یدر حوزه جنگ شناخت  یفعل  داتی دفاع در    نده، یآ  داتیتهد  محدودکردن  یو تلاش 

است.    ری پذب یاست، آس  زیانگو هم شگفت  دهیچیهم پ  کیدموکرات  جامعه   کهدرحالیسازگار شود.  

  جاد یا  یبرا  دیپاسخ دهد. اول، ناتو با  ی به سه روش دفاع  دیناتو با  دات،ی تهد  نیاز ا  گرفتنیشیپ  یبرا

از    یامجموعه شامل    نیجنگ تلاش کند. ا  یاقدامات شناخت  یچارچوب کارآمد برا  ای  فیتعر  کی
 

  است ینامزد ر  ی ها  ونیاز کنوانس  ی مجموعه اDemocratic National Convention (DNC)     کی دمکرات   ی مل  ونیکنوانس .1

 شود. ی متحده برگزار م الات یتوسط حزب دمکرات ا  کباریهر چهار سال  1832است که از سال  ی جمهور

ها است، که به ترتیب خاصی اجرا ای متناهی از دستورالعملالگوریتم یا خوارزمی مجموعه  (Algorithm)  الگوریتم.2

 .کنند. به عبارت دیگر یک الگوریتم، روشی گام به گام برای حل مسئله استای را حل می شوند و مسئلهمی
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با  یکشف حملات شناخت  یبرا  ارهایمع اتحاد  است. دوم،  وقوع  برابر   هایری پذب یآس  د یدر حال  در 

 رتر ی پذانعطاف  یتیبه جمع  دنیو الهام بخش  جاد یا  د یبه ام  یو شخص  یسطح مل  ر را د  یحملات شناخت

  ی هاچالش و مقابله با    یفناور  ی هاشرکت ارتباط با    یرا برا   ییهاسازمان  دیکند. سوم، ناتو با  یابیارز

متخاصم بالقوه است که ممکن است   یکشورها  لیو تحل  هیتجز  ،یینها  یکند. بررس  جادیجنگ ا  ندهیآ

شناخت  جنگ  در    هیعل  یاز  کن  عنوانبه  ای  یتهاجم  ی استراتژ  کیآنها  استفاده  اساس میبازدارنده   .

 ن ی و اعتماد متقابل نهفته است که ما از آن قوان  اعتبار بلکه در  ،یو نظم مدن  نیدر قوان  تنهانه   یدموکراس

نهادها  ،میکنیم  یرویپ به    میگذاریماحترام    یمدن  یبه  احترام   گریکدیو  خود  متفاوت  نظرات  و 

  د ی در معرض تهد  یموکراسمورد حمله قرار گرفته و د  قتی. اکنون اعتماد در خطر است، حقمیگذاریم

 فرارسیده  یسازآمادهاست. اکنون زمان 

دن  تمام  تماشا  ایاست و  قوان  تنهانه  یآن هستند. اساس دموکراس   یدر حال  نظم مدن  نیدر  بلکه    ،یو 

قوان  اعتباردر آن  از  ما  که  است  نهفته  متقابل  اعتماد  نهادها  ،میکنیم  یرویپ  نیو  احترام   یمدن  یبه 

  قتی. اکنون اعتماد در خطر است، حقمیگذاریمو نظرات متفاوت خود احترام    گریکدیو به    میگذاریم

است و  فرارسیده یسازآمادهاست. اکنون زمان  دیدر معرض تهد یموکراسمورد حمله قرار گرفته و د

 آن هستند.  یدر حال تماشا ایتمام دن

شده   رفتهی پذ  یسنت  فی آستانه تعر   ریز  ی کنون  یهایریکرده است. اکثر درگ   رییجنگ تغ  تیاکنون ماه

ظهور کرده است، (  CW)   یاز جنگ مانند جنگ شناخت  یدی، اما اشکال جدمانندیم  یجنگ باق  نهیهز

 .. شودیاز جنگ در نظر گرفته م یدیحوزه جد  عنوانبهاکنون ذهن انسان  کهدرحالی

افزا   فناور  شیبا  توانا  ینقش  اطلاعات،  بار  اضافه  از   نانیاطم  یبرا  گرید  ی فرد  یشناخت  یهاییو 

که  شودیم یجنگ شناخت دی نخواهد بود، که منجر به مفهوم جد یکاف موقعبه آگاهانه و  یریگم یتصم

 . ریاخ یشده است. در سالها لیتبد یدر اصطلاحات نظام یاصطلاح تکرار کیبه 

نسبت   یعاد  یهاواکنش. درک و  کندیم  جادیا  زیآمسه یدسپر از توطئه و  چالش    کی  یجنگ شناخت

 .کندیم در طول زمان، مختل    توجهیقابلاما با اثرات مضر    ف،یو ظر  یج یتدر  صورتبهرا    دادهای به رو

  ی ها کی تکندارد. از    یدامنه جهان   ،چندملیتی  یهاسازمانو    هادولت از فرد گرفته تا    ،یجنگ شناخت 

تبل و  نادرست  تغذ  یهارندهی گ  یروان  یفرسودگ   باهدف  یغاتیاطلاعات  به کند یم  هیاطلاعات  . همه، 
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در مورد   را  یارزشمند  اریناخودآگاه در آن مشارکت دارند و دانش بس  ایدرجات مختلف، آگاهانه  

 .کنندیارائه م ،یجوامع باز، مانند جوامع غرب ویژهبهجامعه، 

  دورزدن   یبرا  یبه دشمنان ناتو ابزار  نی. ا ردیمورد استفاده قرار گ  راحتیبه   تواندیمدانش    نیسپس ا  

جوامع   یاساس  رییتغ  یکه ممکن است برا   دهدیمارائه    توجهیقابل  کی استراتژ  جیبا نتا  ینبرد سنت  دانیم

 . ردیمورد استفاده قرار گ یغرب 

و نشان   دیافزای م  ندهیآ  یفناور  یهادگاه ی به د  «یعصب  یهابه همراه افزودن »سلاح   یابزار جنگ اطلاعات

 .نبرد فردا خواهد بود یهادانیاز م  یکی یشناخت دانیکه م دهدیم

) NBIC عیسر   یهاشرفت یپبا    دگاهید  نیا  و   یفناور  ،یوتکنولوژ یب  ،نانوفناوریها    اطلاعات 

 .( و درک مغزشناختیعلوم 

 .کنندیم دیجد یهای فناور نیا یرو یهنگفت گذاریسرمایهدشمنان ناتو در حال حاضر  

 .کند  بینیپیشرا    هایفناور  نیا  یهاشرفتیپ،  CW یواقع  لیدر مورد پتانس  یآگاه  شی با افزا  دیناتو با 

بنابرا  شود،یختم م  یانسان  یهابه برخورد اراده  شهی و هدف جنگ هر چه که باشد، هم  تیماه   نی و 

 .رفتار مطلوب بر مخاطب منتخب خواهد بود لیتحم ییتوانا کند،یم فیرا تعر یروزیآنچه پ

بر    یرگذاریتأث  منظوربههمه    -  یبریفضا و سا  ا،یدر  ن،یهوا، زم  -اقدامات انجام شده در پنج حوزه   

 .شوندیمانجام  یحوزه انسان

 ، یحوزه انسان  یعنی  ،یاتیحوزه عمل   نیششم  د یتجد  تیاست که ناتو به اهم  فرارسیدهزمان آن    ن یبنابرا 

 ببرد.  یپ
 ی: معرف 

نبرد مدرن از  ی سرعت و حجم اطلاعات موجود در فضا لیبه دل یو سازمان یفرد یشناخت یهایی وانات

 .برخوردار خواهد بود ییبالا تیاهم

 سازمان  یبرا یجد یدهای ، بذر تهددهدیمانسان را  یبهبود عملکرد شناخت دی مدرن نو یاگر فناور  

 .در بر دارد زی را ن ینظام یها

انسان تشک  هاسازمان  کهازآنجایی  نها  یانسان  حاتیو ترج  هات یمحدود،  اند شده   لیاز  بر رفتار    ت یدر 

  تیدر معرض مشکل عقلان ینظام ی هاسازمان . گذاردیم ریتأث گیریتصمیم  فرایندهایو  یسازمان
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  . شودیمگرفته  دهیاغلب در عمل ناد تیمحدود نیهستند، اما ا 1محدود

 ی دیکل  ینظام   یهادر سازمان  ی شناخت  یهایی توانا  تیری و مملو از اطلاعات، مد  یپر از فناور  ی طیمح  در

  ک یمخالفان    ی شناخت  یها ییرساندن به توانا  بیآس  یبرا  ییهات یتوسعه قابل  کهدرحالیخواهد بود،  

 .ضرورت خواهد بود

 گیری تصمیم خود و مختل کردن روند    گیریتصمیم   فرایندمحافظت از    ییتوانا  دیناتو با  ،دیگرعبارت به 

 دشمن را به دست آورد. 

از جمله   ،یدر مورد جنگ شناخت  یبهبود آگاه.  پاسخ دهد  ری ز  سؤالپژوهش در نظر دارد به سه    نیا

 .یذهن انسان/ یشناخت دیجد  یهایفناور یهافرصت درک بهتر خطرات و 

 .یدر مورد جنگ شناخت  2«  »خارج از جعبه نشیارائه ب  •

 ک ی  عنوانبه  ی/ انسان  یذهن شناخت  ه،یعدم توص  ای  هیتوص  یبرا  کی سطح استراتژ  یهااستدلالو ارائه    •

 . یاتیدامنه عمل
 : مقدمه   

تلاش    ردمم تمدن  ظهور  زمان  عموم  اندکرده از  افکار  ا  ریتأث  یبر  اساس  کی  نی بگذارند.  از   یجزء 

تحول   کی  یافکار عموم  یسازمسلح،  حالبااین .  میاافتهیتکاملاست که ما در آن    یاسیس  یساختارها

  اس ی در مق  کاریدست   ،یجمع  یهاو رسانه  نترنتیدر نحوه تعامل ما است. ظهور ا  دکنندهیو تهد   دیجد

که   ییهاامیممکن ساخته است، پ  یهدفمند، در دسترس و چندوجه  یهاام یپ  قیرا از طر  تیجمع  عی وس

  ن یی صدا، تع  اردیلیم  کیاز    ییایتحت پوشش ناشناس بودن وجود داشته باشند. در در  توانند یاکنون م

 نکه یا  صیتشخ  یبا دشوار  اتجه  ی که از برخ  یدشوار شده است. تلاش  ی به طرز باورنکردن  یمنابع فرد

استدلال خواهند کرد   ی است. برخ  سهیمقاقابل  "!  آتش"  با   زده است  ادیفر  تیجمع  انیدر م  یچه کس

 کندیمفراهم    نترنتیکه ا  یمنابع  یکه ناشناس بودن برا  کنندیمدر نظر گرفته شده است، و ادعا    نیکه ا

 
که آن انتخاب ها   ستیبدان معنا ن  ن یاما ا  م،یداشته باش  یبخش  تیرضا  یشود ما انتخاب ها  یمحدود باعث م  تیعقلان  . 1

 .هستند بهترین ها

  نیبهتر  یبه جا   ما  .ندیگوی« مبقدر کفایت  کامل« به ما »  ی»مرد/زن منطق  یکه به معنا  « ی»همو اقتصاد  یاقتصاددانان به جا   

  .دهد ی ما را به انتخاب ناسازگار سوق م که این میریگ یمتصمیم  "خوب یبه اندازه کاف" ماتیتصم
  ی و بلافاصله وقت  دیآ  ی از فروشنده م  ماً یمحصول است که مستق  ک ی  ی عملکرد داخل  ای  ی بوم  ی ژگیو  ک ی در نرم افزار،    ژهیبه و  . 2

 .کند ی کار م رد، ی گ ی محصول در خدمت قرار م
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است.   برخحالبااین لازم  ا  گرید  ی،  ناخواسته  عواقب  پاسخگو  نیا  که  یاز  در    ییعدم  است  ممکن 

 کند، نگران هستند.  جادیدرازمدت ا

 با  که ارتباط متقابل ید ی از تهد دیاست که ناتو با نیاست، نظر ما ا حیصح  دگاهیکه کدام د ستیمهم ن

ا ب  باگذشت  دهندیکه مردم را هدف قرار م  ییهاکیکرده است آگاه باشد. تاکت  جاد یما   ن یزمان از 

 .را هدف خواهند گرفت یترعیوسنخواهند رفت، بلکه کارآمدتر خواهند شد. آنها مخاطبان 

ا  علاوه طور    ن، ی بر  به  حاضر،    متقاعدکننده  ایفزاینده آنها  حال  در  شد.    ی هاشرفتیپخواهند 

سرعت کسب و انتشار اطلاعات    دییتأ  ی . براانددادهکار نشان    نیخود را در انجام ا  ییتوانا  یکیتکنولوژ 

 . را ببینید 2016در سال  DNCاز نشت اطلاعات  شتری ب ستیبه نفع طرف مقابل، لازم ن

تعر  ریز   یکنون  یهایر ی درگ ت یاکثر باق  رفتهیپذ  یسنت  فی آستانه  اشکال  مانندیم  یشده جنگ  اما   ،

 عنوانبهذهن انسان اکنون    کهدرحالی،  اند کرده ظهور    (CW) یاز جنگ مانند جنگ شناخت  یدیجد

 . شودیماز جنگ در نظر گرفته  یدی حوزه جد

افزا فناور  شیبا  اطلاعات  ینقش  انفجار  تواناو  از    نانیاطم  یبرا  گرید  یفرد  یشناخت  یهایی ، 

 شودیم  یجنگ شناخت  دیکه منجر به مفهوم جدبلنخواهد بود،    یکاف  موقع بهآگاهانه و    یریگم یتصم

 رودیانتظار م .  شده است  لیتبد  ینظام  یشناسدر اصطلاح   یاصطلاح تکرار  کیبه    اخیر  یهاسال در    که

مصنوع  ون،یاتوماس  یهاتمیالگور  ،یخبر  یهاشبکه  ،یاجتماع  یهارسانه  سلامت    ییراهنما  ،یهوش 

در تلاش    نهایکنند. همه ا  دایتکامل پ  سرعتبه   کینزد  ندهیخود ما در آ  یولوژیزیف  یحت   دی روان و شا

دوره    کی   نی . امیشویم  و کنجکاوتر  محورترهم  اطلاعات  با  به هم متصل کنند،  شتریهستند تا ما را ب

.  ستند ین  طرفهیک  یهاابانیخدر ذهن ما    ها جاده،  حالبااین خواهد بود.    یاز تعامل انسان  انگیزهیجان  دیجد

 گرانی د اریرا در اخت هادادهاطلاعات و  زمانهم ، به طور کنندیم افتی مردم اطلاعات را در کهدرحالی

را در مورد  زیقادر خواهند بود همه چ یکد روز  هکه وجود دارد، خطوط ساد طورهمان. دهندیمقرار 

 ل یرذا  ی ما، و حت  حاتیکنند. عادات ما، دوستان ما، اعتقادات ما، فرهنگ ما، ترج  فیو توص  ییما شناسا

برا با اجساد در معرض دباراولین   یما.  برخورد   دی، جنگ  اذهان  با  نخواهد کرد. در عوض  برخورد 

 . ایمنامیده ید جنگ است که ما آن را جنگ شناختی راه جد نی خواهد داشت. ا

 ی: مفهوم جنگ شناخت 

 د ینیبیم که  یزیاست. تنها چ یاست که اساساً نامرئ نیا یاکنون با ماست. چالش اصل یشناخت نگج
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قلمرو خود در   عنوانبهاکنون    یشده است. جنگ شناخت  رید  یلیخ  گریآن است، و تا آن زمان د  تأثیر 

  یی هوا  ،یی ایآنها )در  طیشده توسط مح  فیتعر  ی. در کنار چهار حوزه نظامشودیم  دهیجنگ مدرن د

 ی کیتیکه توازن ژئوپل  ریاخ  یدادهای ، روکندیمکه همه آنها را به هم متصل    یبریو فضا( و حوزه سا

ظهور کرده و مورد استفاده قرار   دیجد  یحوزه جنگ  نی قدرت را بر هم زد نشان داده است که چگونه ا

 .گرفته است

به   یتالیجی د  صورت به کل اکنون    کی  عنوانبه نوع بشر    را ی ، زکندیمعمل    یصحنه جهان  کیدر    نیا

همراه با آن استفاده   یهاستم یها و سشبکه  ها،نیاطلاعات و ابزارها، ماش  یهم متصل شده است. از فناور

 . شوددر نظر گرفته  یو هم گروه یفرد صورتبه. هدف آن روشن است: هوش ما، هم کندیم

   ، ای حرفه  ای  یکل طبقات اجتماع  یافکار رهبران و اپراتورها، اعضا  کردنگمراه   ای  رییتغ  یحملات برا

تعر  کیدر    تی، کل جمعتربزرگ   اسیدر مق  ای ارتش،    کیو زنان در  مردان    ف، یمنطقه مشخص، 

  حدوحصر   یب  یشناخت  یاز کشورها. پرخاشگر  یگروه  ایکشور    در  . ،شوندیم  یساختار و سازمانده

 ریتسخ  یمورد استفاده برا  یهای استراتژ  ریداشته باشد و خود را با سا  یاهداف مختلف  تواندیماست.  

خدمات   یهاوقفه  ختنی (، نفوذ )برانگریاز جزا   یگروه  ا ی  جزیرهشبه  ،یمنطقه مرز  کی )مثلاً    ینیسرزم

 ی بهداشت  یانرژ  ایو منابع آب    ،یخدمات اضطرار  ها،مارستانیب  ،یمحل  ای  یمل  یهااداره    یعموم  یناآرام

در   یدزد  ،ونقلحمل  ای اختناق  نقاط  طر  ییایاطلاعات   گذاری اشتراکبه  ای  یرارادیغ  یافشا  قی از 

 . ره ی( و غعبور یرمزها

که    یاست، افراد  یشناخت اهداف انسان  رییتغ  یبرا  کی تکنولوژ  یهنر استفاده از ابزارها  یجنگ شناخت

تلاش هرگونه  از  برا  یاغلب  تلاش  که    یامدهایپ  تیری مد  ای  رساندنحداقلبهمقابله،    یمانند  آن 

 .  ستندیاست، آگاه ن یناکاف و آهسته اریبس ا یکند  اریبس کی و بوروکرات ینهاد یهاواکنش 
 از جنگ شناختی:   ف ی چند تعر 

 فرایندهای  رییتغ  یبرا  یبر یسا  یجنگ است که از ابزارها  رمتعارفیغ  شکلیک  یجنگ شناخت  ن،ی نابراب

 ،یانحرافات فکر  ختنیو برانگ  ،یتفکر انعکاس  ا ی  یذهن  ی های ری سوگاز    سوءاستفادهدشمن،    یشناخت

استفاده   یو جمع  یدر سطح فرد  یمنف  راتیاز اقدامات با تأث  یریو جلوگ  گیریتصمیم بر    یرگذاریتأث

 . کندیم

 اطلاعات  یکه از ابزارها شودیممربوط  یبریبه مفهوم جنگ سا جنگ شناختی است که یهیبد  نیا

 .کندیمذکور استفاده م یابزارها بیتخر  ای رییکنترل، تغ آوردندست به یبرا تالیجید
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